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Zweck

Der Zweck dieses Backup-Plans besteht darin, sicherzustellen, dass <Firma>; geschäftskritische Daten, Systeme, Datenbanken und andere Technologien sicher und zuverlässig sichern kann, damit diese im Falle einer Störung, die den Geschäftsbetrieb beeinträchtigt, verfügbar sind. Alle Standorte der Firma; müssen nach Möglichkeit Datensicherungsmaßnahmen implementieren, um Betriebsunterbrechungen zu minimieren und im Falle eines Vorfalls eine möglichst schnelle Wiederherstellung zu gewährleisten.  

Der Plan umfasst die Datensicherungsmaßnahmen von <Firma>; an allen Standorten. 
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Der Geltungsbereich dieses Plans beschränkt sich auf Datensicherungsaktivitäten und ist kein Dokument für die tägliche Problemlösung. 

Ziele des Plans
· Dient als Leitfaden für die IT-Backup-teams der Firma.
· Verweist auf die Speicherorte von gesicherten Daten, Systemen, Anwendungen und anderen geschäftskritischen Datenressourcen.
· Stellt Verfahren und Ressourcen bereit, die für das Backup von Daten, Systemen und anderen Ressourcen erforderlich sind.
· Identifiziert Anbieter und Kunden, die im Falle einer Störung benachrichtigt werden müssen, die eine Wiederherstellung gesicherter Daten und anderer Ressourcen erforderlich machen könnte.
· Minimiert Betriebsunterbrechungen durch Dokumentation, Test und Überprüfung von Daten-Backup-Verfahren.
· Identifiziert alternative Quellen für Datensicherungsaktivitäten.
· Dokumentiert Storage, Backups und Wiederherstellungsverfahren für wichtige Aufzeichnungen und andere relevante Daten.
· Adressiert Sicherheitsprobleme, um gesicherte Daten vor Cyberangriffen zu schützen.
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· Wichtige Mitarbeiter für die IT-Datensicherung (zum Beispiel leitender Backup-Administrator, Teamleiter, Techniker und Stellvertreter) stehen nach einer Katastrophe zur Verfügung.
· Dieser Plan und die zugehörigen Dokumente werden an einem sicheren Ort außerhalb des Unternehmensstandorts aufbewahrt und sind nicht nur von der Katastrophe verschont geblieben, sondern auch unmittelbar nach der Katastrophe zugänglich.
· Die IT-Organisation verfügt über Technologie-Disaster-Recovery-Pläne (Disaster Recovery, DR), die mit diesem Backup-Plan übereinstimmen.
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Eine Katastrophe ist jedes störende oder katastrophale Ereignis (zum Beispiel Stromausfall, Wetter, Naturkatastrophe, Vandalismus), das zu einer Unterbrechung der Technologie in Bezug auf Daten, Datenbanken, Systeme, archivierte Daten und andere Ressourcen führt, die vom IT-Betrieb des Kunden bereitgestellt werden. 
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· Backup-Team 
· IT-Support 

Einzelheiten zu den Aufgaben und Zuständigkeiten der einzelnen Teams finden Sie in Anhang A.
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Verantwortlichkeiten der Teammitglieder
· Jedes Teammitglied benennt einen Stellvertreter/Ersatz.
· Alle Teammitglieder sollten eine aktuelle Liste mit den Arbeits-, Privat- und Mobiltelefonnummern der Teammitglieder sowohl zu Hause als auch am Arbeitsplatz führen.
· Alle Teammitglieder sollten diesen Plan zu Hause aufbewahren, damit sie im Falle einer Störung außerhalb der normalen Arbeitszeiten darauf zurückgreifen können. 
· Alle Teammitglieder sollten sich mit dem Inhalt dieses Plans vertraut machen.  

(Bei der Weitergabe und Aufbewahrung privater Informationen, beispielsweise die Telefonnummern der Teammitglieder, müssen alle zustimmen – am besten schriftlich – dass sie dies erlauben, ansonsten ist es aus Compliance-Gründen nicht rechtens. Andere Mitarbeiter dürfen ohne Einwilligung nichts Persönliches von anderen wissen. Hier bedarf es einer Vereinbarung bedarf.)
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Vollständige und inkrementelle Backups schützen und bewahren Unternehmensnetzwerkinformationen und sollten regelmäßig für Systemprotokolle und technische Dokumente durchgeführt werden, die nicht leicht zu ersetzen sind, hohe Wiederbeschaffungskosten verursachen oder als geschäftskritisch gelten. Backup-Medien sollten an einem sicheren, geografisch vom Original getrennten Ort und isoliert von Umweltgefahren aufbewahrt werden. Backup-Netzwerkkomponenten, Verkabelung und Anschlüsse, Netzteile, Ersatzteile und relevante Dokumentation sollten an einem sicheren Ort vor Ort sowie an anderen Unternehmensstandorten aufbewahrt werden.  

Es werden Richtlinien zur Aufbewahrung von Daten und Dokumenten festgelegt, um zu spezifizieren, welche Aufzeichnungen wie lange aufbewahrt werden müssen. Alle Abteilungen sind dafür verantwortlich, ihre Anforderungen an die Datenverwaltung, Datenaufbewahrung, Datenvernichtung und die allgemeine Verwaltung von Aufzeichnungen festzulegen. 

Der IT-Technische Support befolgt diese Standards für die Datensicherung und -archivierung:
· ISO/IEC 27040:2024.
· ISO/IEC 27001:2022.
· NIST SP 800-171.
· Datenschutz-Grundverordnung (DSGVO).
· Digital Operational Resilience Act (DORA).
· California Consumer Privacy Act (CCPA).
· Health Insurance Portability and Accountability Act (HIPAA).
· Sarbanes Oxley Act (SOX).
· Payment Card Industry Data Security Standard (PCI DSS).

Systemdatenbanken
· Eine Kopie der aktuellen geschäftskritischen Datenbanken muss mindestens zweimal pro Monat oder entsprechend der Häufigkeit der vorgenommenen Änderungen erstellt werden.
· Die Sicherungskopien müssen außerhalb des Unternehmens aufbewahrt werden.
· Der leitende Datenadministrator ist für diese Tätigkeit verantwortlich.

Geschäftskritische Daten
· Aktuelle geschäftskritische Daten und Datenbanken müssen gemäß den festgelegten Wiederherstellungszielen (Recovery Point Objectives, RPOs) gesichert und innerhalb der RPO-Zeitrahmen gespiegelt oder repliziert werden, um sichere Backup-Standorte zu gewährleisten. 
· RPO-Werte müssen von den Geschäftseinheiten, die sie zuweisen, genehmigt werden.
· Backups müssen außerhalb des Standorts an einem oder mehreren sicheren Cloud-Standorten oder in alternativen Rechenzentren oder Büros des Unternehmens oder einer Kombination davon gespeichert werden.
· Die Häufigkeit der Backups und die Menge der gesicherten Daten müssen mindestens einmal im Monat mit den Leitern der Geschäftsbereiche überprüft werden.
· Der leitende Datenadministrator ist für diese Aufgabe verantwortlich.

Nicht geschäftskritische Daten 
· Aktuelle nicht geschäftskritische Daten und Datenbanken müssen gemäß den festgelegten RPOs gesichert werden und können innerhalb der RPO-Zeitrahmen gespiegelt oder repliziert werden, um sichere Backup-Standorte zu gewährleisten.
· Alternativ müssen mindestens zweimal pro Woche Kopien der aktuellen Daten und Datenbanken erstellt werden, oder basierend auf RPO-Metriken oder der Häufigkeit der vorgenommenen Änderungen.
· RPO-Werte müssen von den Geschäftseinheiten, die sie zuweisen, genehmigt werden.
· Backups können vor Ort in sicheren Speichereinrichtungen oder außerhalb des Standorts an einem oder mehreren sicheren Cloud-Standorten oder in alternativen Rechenzentren oder Büros des Unternehmens oder einer Kombination davon gespeichert werden.
· Die Häufigkeit der Datensicherung und die Menge der gesicherten Daten müssen mindestens vierteljährlich mit den Leitern der Geschäftseinheiten überprüft werden.
· Das Datenverwaltungsteam ist für diese Aktivität verantwortlich.

Backup-Medien werden an sicheren Orten aufbewahrt, die von Umweltgefahren isoliert und geografisch vom Standort der Netzwerkkomponenten getrennt sind.  

Verfahren zur externen Speicherung
· Bänder (Tapes), Festplatten und andere geeignete Medien werden in umweltsicheren Einrichtungen gelagert.
· Die Backup-Zeitpläne werden mit dem IT-Speicherteam abgestimmt und monatlich überprüft.
· Die Rotation (Austausch) von Bändern oder Festplatten erfolgt nach einem regelmäßigen Zeitplan, der mit dem Speicheranbieter abgestimmt ist.
· Der Zugriff auf Backup-Datenbanken und andere Daten wird jährlich getestet.
· Das Storage-Team ist für diese Aktivitäten verantwortlich.

Bänder/Tapes (falls verwendet)
· Bänder, die älter als drei Jahre sind, werden alle sechs Monate vernichtet.
· Bänder, die weniger als drei Jahre alt sind, müssen lokal außerhalb des Standorts gelagert werden.
· Der Systemadministrator ist für den Wechselzyklus der Bänder verantwortlich.

Durchführung von Backups

Datensicherungen sind je nach Art des Backups täglich, wöchentlich und monatlich durchzuführen. Datenadministratoren müssen die genehmigte Backup-Technologie verwenden, um Sicherungen vorzubereiten, zu planen, durchzuführen und zu überprüfen. Sicherungen können auf lokalen Speicherressourcen (zum Beispiel Festplatte, Band, NAS, SSD, RAID) vor Ort oder an externen sicheren Standorten (zum Beispiel Cloud-Backup-Provider, Backup-as-a-Service-Anbieter) durchgeführt werden, die von der IT-Leitung genehmigt wurden.  

Backup-Aktivitäten

In der folgenden Tabelle sind die Backup-Aktivitäten aufgeführt, die regelmäßig durchgeführt werden müssen. 

	
	Maßnahme
	Wer führt sie durch?

	1.
	Programm mit der IT-Leitung überprüfen; gegebenenfalls Genehmigungen einholen
	Leitender Datenbackup-Administrator, Leiter IT-Betrieb

	2.
	Identifizieren und Kategorisieren der zu sichernden Daten
	Leitender Backup-Administrator; Backup-Team

	3.
	Identifizieren und Kategorisieren der zu sichernden Systeme
	Leitender Backup-Administrator; Backup-Team

	4.
	Identifizieren und Kategorisieren anderer zu sichernder Ressourcen
	Leitender Backup-Administrator; Backup-Team

	5.
	Planung der Backup-Aktivitäten, zum Beispiel Datum, Uhrzeit, Häufigkeit, Art der zu sichernden Ressourcen, Speicherort für Backups
	Leitender Backup-Administrator; Backup-Team

	6.
	Programmierung der Backup-Systeme und -Ressourcen gemäß Zeitplan und Richtlinien
	Leitender Backup-Administrator; Backup-Team

	7.
	Koordinieren Sie Backup-Aktivitäten mit Drittanbietern von Datensicherungen, zum Beispiel Cloud-Diensten oder Backup-as-a-Service.
	Leitender Backup-Administrator; Backup-Team

	8.
	Sicherstellen, dass Sicherheitsmaßnahmen vorhanden sind, zum Beispiel Datenverschlüsselung und Netzwerksicherheitsmaßnahmen zum Schutz der Vertraulichkeit, Integrität und Verfügbarkeit von Daten.
	Leitender Backup-Administrator; Backup-Team

	9.
	Planung von Band-Backup- und Rotationsaktivitäten
	Leitender Backup-Administrator; Backup-Team

	10.
	Durchführung von Backups von Daten, Systemen und anderen Ressourcen
	Leitender Backup-Administrator; Backup-Team

	11.
	Sicherstellen, dass Bänder für die Abholung gesichert und ordnungsgemäß beschriftet sind; Abholung überprüfen 
	Leitender Backup-Administrator; Backup-Team

	12.
	Überprüfen Sie, ob die Backups abgeschlossen wurden und alle gesicherten Ressourcen unverändert sind 
	Leitender Backup-Administrator; Backup-Team

	13.
	Erstellung und Verteilung von Backup-Berichten
	Leitender Backup-Administrator; Backup-Team

	14.
	Planung und Durchführung von Tests der Datensicherungen
	Leitender Backup-Administrator; Backup-Team

	15.
	Planung und Durchführung von Patches für Backup-Ressourcen
	Leitender Backup-Administrator; Backup-Team

	16.
	Aktualisierung der Backup-Systeme und -Technologien nach Bedarf
	Leitender Backup-Administrator; Backup-Team




Datenwiederherstellung (Data Protection und Recovery)

Es sollten Verfahren festgelegt, dokumentiert und regelmäßig getestet werden, um sicherzustellen, dass alle Daten vollständig vor Cyberangriffen und anderen Verstößen geschützt sind. Diese Verfahren werden auch zur Wiederherstellung von Daten, Datenbanken, Systemen, Anwendungen und anderen Informationsressourcen verwendet, wenn ein Störfall eintritt, der die Wiederherstellung dieser Ressourcen erforderlich macht.
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Dieser Datensicherungsplan muss regelmäßig überprüft und auditiert werden, und die Verfahren müssen gepflegt und aktualisiert werden, um sicherzustellen, dass Sicherungen bei Bedarf durchgeführt werden und die Einhaltung der erforderlichen Standards und Vorschriften dokumentiert wird. Im Rahmen dieser Aktivität ist es ratsam, die Listen der Mitarbeiter des Datensicherungsteams, der Anbieter von Datensicherungsdiensten und der Anbieter von Cloud-Datensicherungen zu überprüfen und die Kontaktdaten bei Bedarf zu aktualisieren.

Für eine Datenbackup-Prüfung lassen sich zahlreiche Kontrollen identifizieren. In der folgenden Tabelle sind die wichtigsten Kontrollen für Backups und Wiederherstellungen sowie die zu ihrer Bestätigung erforderlichen Nachweise aufgeführt.

	Backup-Audit-Kontrollen

	Audit-Kontrollen für Backup and Recovery
	Beispiele für Audit-Nachweise

	Backup- und Recovery-Plan.
	Dokumentierter Plan.

	Backup- und Recovery-Richtlinie (Policy).
	Dokumentierte Richtlinie (Policy).

	Verfahren Backup und Recovery, relevante Dokumentation und Formulare.
	Dokumentierte Verfahren, Formulare, Vorlagen und Checklisten.

	Personen, die zum Zugriff auf Backup- und Recovery-Ressourcen berechtigt sind.
	Dokumentation der Mitarbeiter, die Zugriff auf Backup-Ressourcen haben, mit Angaben zu ihren Zugangsdaten, Sicherheitsfreigaben und mehr.

	Backup- und Recovery-Zeitpläne.
	Papierkopien oder Screenshots von Backup- und Recovery-Zeitplänen.

	Elemente für den Zugriff auf Backup und Recovery.
	Screenshots der Zugriffskontrollen (Anmelde- und Authentifizierungsmethoden).

	Zuverlässigkeits-Metriken für Backup und Recovery.
	Screenshots von Performance-Metriken Backups und Recoerys.

	Leistungskennzahlen (Performance-Metriken) für Backups und Recoverys von Mainframes, Server, Netzwerkgeräte, Anwendungen, Datendateien und Datenbanken.
	Dokumentierte Berichte über die Backup- und Recovery-Performance für alle IT-Assets, die gesichert werden müssen.

	Test-Pläne für Backups und Recovery und dokumentierte Resultate.
	Kopien der aktuellen Backup- und Recovery-Testpläne, Leistungsdaten aus den Tests und Nachberichte.

	Backup-Häufigkeitsmetriken.
	Screenshots von Backup-Zeitplänen mit Angaben zur Häufigkeit für jede Art von Backup.

	Backup-Systeme und -Software.
	Betriebsdokumentation und relevante Screenshots für Anwendungen und Hardware, die für Backup- und Recovery-Aktivitäten verwendet werden.

	Backup-Storage-Ressourcen -- lokal (Rechenzentrum).
	Betriebsdokumentation und relevante Screenshots für lokale Speichersysteme und Ressourcen.

	Backup-Storage-Ressourcen -- Offsite (Cloud, alternative Rechenzentren, Storage-Drittanbieter).
	Betriebsdokumentation und relevante Screenshots für externe Speichersysteme und Ressourcen.

	Backup-Netzwerk-Services (Bandbreitenverfügbarkeit, Latenz).
	Betriebsdokumentation und relevante Screenshots für Netzwerkdienste, die bei der Übertragung von Daten für Backups und Wiederherstellungen verwendet werden.

	Backup- and Recovery-Abschnitte im BC/DR-Plan.
	Kopien der BC/DR-Pläne mit den Abschnitten, die sich mit Backup- und Recovery-Maßnahmen befassen.

	Sicherheitsmaßnahmen für Backup- and Recovery (Datenzugriffsmanagement, Data-Protection-Verfahren, Sicherheits-Tools für die Data Protection).
	Kopien der BC/DR-Pläne mit den Abschnitten, die sich mit Backup- und Recovery-Maßnahmen befassen und Sicherheitsaktivitäten umfassen.

	Umweltanforderungen für Backup und Recovery (sichere physische Standorte, Stromversorgung, Sicherheit, Klimatisierung).
	Betriebsdokumentation und relevante Screenshots zur physischen Sicherheit des Backup-Standorts (Türschlösser, Proximity-Karten, Videoüberwachung), Primär- und Notstromversorgung, Notbeleuchtung und Notausgänge, Primär- und Backup-HVAC-Systeme.
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Anhang
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Anhang A: Teams

Backup-Team 
Das Team ist für die Gesamtplanung, Verwaltung und Durchführung von Backup-Maßnahmen verantwortlich und erstattet der IT-Leitung regelmäßig Bericht über die Backup-Leistung anhand spezifischer Datensicherungs-Metriken. Das Team ist außerdem für die Unterstützung von Audit-Verfahren und anderen Initiativen zur Verbesserung der Gesamtqualität der Backups zuständig.

Support-Aktivitäten 
· Analyse der Backup-Leistung anhand spezifischer Kennzahlen.
· Zusammenarbeit mit dem IT-Support und den Anwenderabteilungen Prioritäten für die Backups festlegen.
· IT-Management kontinuierlich mit Status- und Leistungsdaten versorgen.
· Zusammenarbeit von Anbietern und IT-Support, um den kontinuierlichen Betrieb der Backups sicherzustellen


IT-Support-Team (ITS)
Das IST-Team unterstützt die Leistung der Datensicherung und damit verbundene Backup-Aktivitäten.

Support-Aktivitäten
· Unterstützung der Datensicherungsaktivitäten (bei Bedarf).
· Beratung zu Geräten, Systemen und anderen Diensten (bei Bedarf).
· Koordination der Tests von Backup-Vorgängen, um sicherzustellen, dass diese ordnungsgemäß funktionieren.
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Datenbackup-Team (DBT)
	Name
	Adresse
	Privat
	Mobil-/Handy
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IT-Technischer Support (ITS) Team
	Name
	Adresse
	Zuhause
	Mobil-/Handy

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	





[bookmark: _Toc357995135][bookmark: _Toc357995641][bookmark: _Toc357997254][bookmark: _Toc358074546][bookmark: _Toc358180493][bookmark: _Toc358180945][bookmark: _Toc358182137][bookmark: _Toc359214343][bookmark: _Toc359214724][bookmark: _Toc359221383][bookmark: _Toc359387301][bookmark: _Toc359388065][bookmark: _Toc359395119][bookmark: _Toc359395504][bookmark: _Toc359397022][bookmark: _Toc359722709][bookmark: _Toc359832253][bookmark: _Toc359899450][bookmark: _Toc359900451]Anhang C: Liste der zugelassenen Lieferanten

	Name
	Kontakt
	E-Mail
	Mobiltelefon

	Backup-Anbieter 1
	
	
	

	Backup-Anbieter 2
	
	
	

	Backup-Anbieter 3
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Anhang D: Speicherorte für Backups

Backup-Ressource 1 – Standortname
Primär:	Adresse
	Raum   
	Stadt, Bundesland
Kontakt:  
Alternativ:	Adresse
	Raum 
	Stadt, Bundesstaat
	Kontakt: 
Backup-Ressource 2 – Standortname
[bookmark: _Toc358074550][bookmark: _Toc358180497][bookmark: _Toc358180949][bookmark: _Toc358182141][bookmark: _Toc359214347][bookmark: _Toc359214728][bookmark: _Toc359221387][bookmark: _Toc359387305][bookmark: _Toc359388069][bookmark: _Toc359395123][bookmark: _Toc359395508][bookmark: _Toc359397026][bookmark: _Toc359722713][bookmark: _Toc359832257][bookmark: _Toc359899454][bookmark: _Toc359900455]Primär:	Adresse
	Raum   
	Stadt, Bundesland
Kontakt:  
Alternativ:	Adresse
	Raum 
	Stadt, Bundesstaat
	Kontakt: 

[bookmark: _Toc359397047][bookmark: _Toc359722734][bookmark: _Toc359832277][bookmark: _Toc359899474][bookmark: _Toc359900475]Datenspeicher einrichtungen (zum Beispiel Band, Festplatte, Clouds, NAS, SAN, RAID)
	Firmenname
	Kontakt
	Arbeit
	Mobil-/Handy
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Anhang E: Bestandsverzeichnis der Datenressourcen und Datenbanken, die gesichert werden müssen
 (
Liste
 der 
Ressourcen
 
bereitstellen
)



Anhang F: Bestandsverzeichnis der zu sichernden Hardware und Software
 (
Liste
 der 
Ressourcen
 
bereitstellen
)



Anhang G: Bestandsverzeichnis der zu sichernden Netzwerkdienste und Geräte 
 (
Liste
 der 
Ressourcen
 
bereitstellen
)
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